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Delegaciam v prilohe zasielame uvedené zavery Rady v zneni, ktoré Rada schvélila

13. decembra 2022.
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PRILOHA

VYKONAVACIE USMERNENIA PRE RAMEC PRE KOORDINOVANU REAKCIU EU NA
HYBRIDNE KAMPANE

L Uvod

V Strategickom kompase, ktory schvalila Rada 21. marca 2022 a Eur6pska rada 24. a 25. marca
2022, sa zdoraziiuje potreba vytvorit' v priebehu roka 2022 siibor ndstrojov EU na boj proti
hybridnym hrozbam (EUHT). Subor nastrojov EUHT by mal spajat’ existujiice a pripadné nové
néstroje a poskytovat’ ramec pre koordinovant reakciu na hybridné kampane, ktoré postihujiu EU

a jej ¢lenské staty a partnerov; mal by zahfnat aj preventivne, kooperativne, stabiliza¢né,
restriktivne opatrenia a opatrenia na obnovu a posiliiovat’ solidaritu a vzajomnt pomoc.

V Strategickom kompase sa okrem toho zdoraznila potreba vytvorit’ v roku 2022 subor nastrojov
proti zahranicnej manipulacii s informaciami a zahranicnému zasahovaniu (subor nastrojov FIMI),
ktory posilni nasu schopnost’ odhalovat taktito hrozbu, analyzovat’ ju a reagovat’ na fiu okrem iného

sankcionovanim pachatel'ov.!

Ramec pre koordinovanii reakciu EU na hybridné kampane spolu s vykonavacimi usmerneniami

st kl'icovymi zloZkami stiboru nastrojov EUHT, ktory je komplexnou koncepciou zabezpecujiicou
integrovany, strategicky, operacny a systematicky pristup k hybridnym kampaniam uplatiovany

na rozne oblasti.? Ako prvy formalny krok pri tvorbe tejto iniciativy sa v zaveroch Rady o ramci
pre koordinovanu reakciu EU na hybridné kampane z 21. jina 2022 zaviedol ramec pre
koordinovanii reakciu na hybridné hrozby a kampane ovplyviujice EU, ¢lenské §taty a partnerov.?
Rémec by sa mal pouZivat’ aj na rieSenie zahrani¢nej manipulécie s informéciami a zahrani¢ného
zasahovania (FIMI). Rada vyzvala ¢lenské Staty, Komisiu a vysokého predstavitel’a, aby sa naplno
venovali vypracovaniu ramca a ako d’alsi krok zaviedli vykonéavacie usmernenia. Tieto vykonavacie

usmernenia maju riesit’ tlohy uvedené vyssie.

Zavery Rady o ramci pre koordinovanu reakciu EU na hybridné kampane (ST 10016/22).

2 Ako sa uvadza v Giannopoulos, G., Smith, H., Theocharidou, M., The Landscape of Hybrid
Threats: A conceptual model (Prostredie hybridnych hrozieb: koncepcny model), Europska
komisia, Ispra, 2020, PUBSY ¢. 117280.

V sulade s kapitolou Strategického kompasu o partnerstve.
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Hlavnym cielom vykonévacich usmerneni je naplno vyuzit’ potencial rdamca pre koordinovanu
reakciu EU na hybridné kampane, a to najma pri zvazovani a priprave komplexnych
a koordinovanych reakcii EU na takéto hybridné kampane za pomoci existujucich aj moznych

novych nastrojov.

Vykonavacie usmernenia by mali: a) prispievat’ k rychlejSiemu a lepSiemu rozhodovaciemu procesu
vzhl'adom na rychlo sa vyvijajuce prostredie hrozieb a s tcast'ou vSetkych prislusnych subjektov

s rozhodovacou pravomocou; b) umoznit’ komplexné medzisektorové postidenie vyziev a moznych
reakcii, ktoré su k dispozicii; ¢) ul'ahcovat’ koordindciu a sudrznost’ pri zavadzani nastrojov

a vykonévani opatreni; d) zahfiiat’ nadvazujuci proces, aby sa na zaklade expertizy ziskane;j

v prislusnych pripravnych organoch Rady posudila t¢innost’ samotnych vykonavacich usmerneni

a prebrali d’alSie kroky.

Rozhodnutia o koordinovanej reakcii EU na hybridné kampane sa budu riadit’ zasadami, ktoré
uz Rada schvalila vo svojich zédveroch o tomto ramci. V hlavnych zasadach sa stanovuje,

ze rozhodnutia by mali:

e sluzit na ochranu demokratickych hodnoét, procesov a institucii, ako aj integrity
a bezpecnosti EU, jej ¢lenskych $tatov a ich ob&anov, a strategickych zaujmov EU vratane
bezpecnosti partnerov v naSom susedstve aj mimo neho,

e byt vstlade s medzindrodnym pravom, chranit’ zakladné prava a slobody a podporovat’
medzindrodny mier a bezpec¢nost,

e zabezpetovat dosiahnutie cielov Unie, najmi cielov spolo¢nej zahraniénej a bezpeénostnej
politiky (SZBP) stanovenych v Zmluve o Eurépskej unii (ZEU), a cielov stanovenych
v Zmluve o fungovani Eurdpskej tinie (ZFEU), ako aj postupy potrebné na ich dosiahnutie,

e Dbyt primerané vzh'adom na rozsah, trvanie, intenzitu, zlozitost’, rafinovanost’ a vplyv

konkrétnej hybridnej kampane,
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e vychadzat’ zo spolo¢ného situacného povedomia ¢lenskych Statov a zodpovedat’ potrebam
v konkrétnej situécii,
e zohladiiovat’ §ir$i kontext politiky vonkajsich vztahov EU so §tatom, na ktory sa reakcia

vzt'ahuje.*

Interakcia sektorovych suborov opatreni a nastrojov

Vzhl'adom na svoj viacrozmerny charakter mézu hybridné kampane postihovat’ Siroka skalu oblasti.
V désledku toho je potrebné zabezpecit’ uzku interakciu a konzistentnost’ medzi existujiicimi

a moznymi novymi subormi opatreni, ako aj tymi, na ktorych sa v sucasnosti pracuje. Vyzaduje

si to spolupracu a koordinaciu medzi prisluSnymi zloZkami a pripravnymi orgdnmi v Rade a v ramci
nich prostrednictvom vhodnych mechanizmov zaloZenych na existujucich postupoch a zauzivane;j
praxi. ESVC a ttvary Komisie by mali nad’alej informovat’ horizontalnu pracovnu skupinu pre
zvySovanie odolnosti a boj proti hybridnym hrozbdm (HWP ERCHT) o svojich novych sektorovych

alebo geografickych iniciativach zameranych na rieSenie hybridnych hrozieb alebo kampani.
Stubor nastrojov kybernetickej diplomacie

Subor nastrojov kybernetickej diplomacie (CDT) poméaha v boji proti kybernetickym
bezpe&nostnym hrozbam a mohol by prispiet’ k reakcii EU na hybridni kampati v siilade
s vlastnymi pravidlami a postupmi. Mala by sa zabezpecit’ komplementarnost’ CDT a suboru

nastrojov EUHT.

Clenské 3taty by sa mali rozhodnut), &i radsej aktivuju CDT a/alebo subor nastrojov EUHT,
ak su v nepriatel'skej kampani proti EU, jej ¢lenskym $tatom alebo, ak sa tak dohodne, aj partnerom
pritomné kybernetické aj hybridné prvky. Oba subory nastrojov sa mozu pouzivat’ sti¢asne

vzhl'adom na Specificku Skalu svojich néstrojov.

Zavery Rady o ramci pre koordinovanu reakciu EU na hybridné kampane (ST 10016/22).
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Prislu$né pripravné organy Rady by sa mali navzijom radit’ o koordinovanej reakcii EU v pripade,
ze Celia hybridnej kampani s kybernetickymi prvkami alebo kybernetickému utoku ako sucasti
rozsiahlejsej hybridnej kampane. V takychto pripadoch by sa mala zorganizovat’
medziinstitucionalna koordinacia, ako aj spolo¢né zasadnutia prislusnych pripravnych organov
Rady. Mali by sa uplatnit’ postupy stanovené v zmluvach EU, ako aj vo vykonavacich

usmerneniach oboch uvedenych suborov nastrojov.’
Subor nastrojov FIMI

Ako sa uvadza v spominanych zaveroch,® ramec by sa mal pouzivat’ aj na rieSenie zahrani¢nej
manipulacie s informéaciami a zahrani¢ného zasahovania (FIMI). FIMI vSak nemusi byt vzdy

sucast’ou hybridnej kampane, moze k nemu dochadzat’ zvIast, a preto sa moze riesit’ samostatne.

Subor nastrojov FIMI by mal zahfnat Styri aspekty: 1. situaéné povedomie, 2. zvySovanie odolnosti,
3. naruSenie/priprava a uskuto¢nenie regulécie a 4. opatrenia SZBP. Na to, aby sa umoznilo
vyuzivat' tieto ndstroje v ramci prvych troch kategorii, by Rada mala byt pravidelne a v¢as
informovana. Rozhodovacie procesy pre stvrtu kategériu (opatrenia SZBP) sa riadia zmluvami;
tieto opatrenia sa prostrednictvom rdmca vykonavaju zodpovedajicim sposobom. VSetky tieto
opatrenia je potrebné ucelenym sposobom zjednotit’, a to so zretel'om na procesy v rdmci
existujucich mechanizmov a nastrojov, tak aby pomahali formovat’ a podporovat’ koordinovanu

reakciu Eurdpskej tnie na takuto ¢innost’.

Po brifingu ESVC a/alebo utvarov Komisie o opatreniach prijatych v ramci prvych troch aspektov
suboru nastrojov FIMI moéze ktorykol'vek ¢lensky §tat, vysoky predstavitel’[...] alebo Komisia
predlozit’ Rade iniciativu alebo névrh, pokial’ ide o to, aké sa maju prijat’ opatrenia. Kazdy ¢lensky
Stat moze kedykol'vek poziadat o iniciativu alebo ju zacat” alebo predlozit’ navrh. Na zéklade tejto
iniciativy alebo navrhu by si ¢lenské §taty, ESVC a ttvary Komisie mali d’alej vymienat’ relevantné
informdcie v zdujme zvySenie situa¢ného povedomia a diskutovat’ o tom, ¢i by sa mali prijat’ nejaké
opatrenia. V pripade opatreni, ktoré si vyzaduji rozhodnutie Rady, sa uplatni rozhodovaci postup

na vyziadanie tychto opatreni opisany nizsie.

Usmernenia k vykonavaniu ramca pre spoloént diplomaticku reakciu EU na $kodliva
kyberneticku ¢innost’ (ST 13007/17). ’
Zavery Rady o ramci pre koordinovanu reakciu EU na hybridné kampane (ST 10016/22).
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Mnohé nastroje na boj proti FIMI st k dispozicii a pouzivaju sa uz dlhSie, ako napriklad systém
véasného varovania EU, Kédex postupov proti §ireniu dezinformacii a eurdpska siet’ spoluprace
pri vol'bach. Niektoré z tychto nastrojov su pribuzné iniciativy, ako akt o digitalnych sluzbach

a mechanizmus na podporu odolnosti volebnych procesov. Neoddelitenou sti¢astou reakcie EU
vo vsetkych Styroch aspektoch ostane medzinarodna spolupréaca s kI'a¢ovymi partnermi v oblasti
zahrani¢nej manipulacie s informaciami a zahrani¢ného zasahovania a v oblasti dezinformacii.
Subor nastrojov FIMI by tiez mohol podporit’ partnerov na celom svete pri budovani kapacit

a sposobilosti na boj proti FIMI.

IL. Situa¢né povedomie

Povedomie o nepriatel’skej ¢innosti ma rozne, navzajom prepojené fazy zberu, analyzy a distriblicie
a zahfia procesy monitorovania, odhalovania, posudzovania hrozieb a zabezpecenia spolocného
situaéného povedomia. Ustrednym subjektom poskytujiicim situaéné povedomie je stredisko EU
INTCEN pre hybridné hrozby, ktoré s podporou riaditel'stva EUMS pre spravodajské informacie

v ramci SIAC zohrava kI'a¢ovl ulohu pri analyze vSetkych zdrojovych informacii a posudzovani
spravodajskych informacii o hybridnych hrozbach. V stvislosti s tymito procesmi by sa mali
zohl'adnit’ predchadzajtiice posudky vypracované strediskom EU INTCEN pre hybridné hrozby,

ako napriklad analyza hybridnych trendov, ako aj dlhodobé trendy a predchadzajuca nepriatel'ska

¢innost’, ktorej sa prisudila vysoka trover istoty.

Opatrenia prijaté v ramci suboru nastrojov EUHT by sa mali pouzivat’ koherentnym

a konzistentnym spdsobom: vyzaduje si to okrem iného ¢o najskor nadobudniit’ komplexné situacné
povedomie o hybridnych ¢innostiach v roznych oblastiach v zdujme zmiernenia hybridnych hrozieb
a kampani a boja proti nim, len ¢o sa odhalia ich prvé naznaky. Udrziavanie aktuélneho

a nepretrzitého situacného povedomia je kl'aicové, ak sa mé konat’ rychlo a Gi¢inne v pripade potreby
aktivovat stibor nastrojov EUHT. Je preto potrebné, aby sa zabezpecil tok informécii aj vtedy, ked’
subor nastrojov EUHT nie je aktivovany. Narodna bezpe¢nost’ ostdva vo vylu¢nej zodpovednosti

kazdého ¢lenského Statu.
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Neustala vymena informécii o hybridnych hrozbéach a kampaniach za prispenia prislusnych
ingtitacii, organov a agentir EU, misii a operacii SBOP a v nalezitych pripadoch vymena informécii
s medzinarodnymi organizaciami, ako je NATO, alebo medzinarodnymi partnermi, ako je G7,
pomdze Clenskym Statom pri rozvijani a udrziavani spolocného povedomia o hybridnych hrozbach
a kampaniach a pomdZe im pochopit’, ako ovplyvituju EU, &lenské §taty a partnerov. Kazdy ¢lensky
Stat moze kedykol'vek poskytovat’ dodatocné informacie. Dolezité je tiez aktualizovat’ informéacie

o prislusnych &innostiach institacii EU. Prispeje to ku komplexnému situaénému povedomiu, ktoré
je potrebné pri rozhodovani o opatreniach podl'a tohto rdimca. Malo by sa pocitat’ s pravidelnou
aktualizéciou strediskom EU INTCEN pre hybridné hrozby, aby sa do tohto procesu zaclenil prvok

v€asného varovania a posudzovanie spravodajskych informacii.

K udrziavaniu situa¢ného povedomia o prostredi hybridnych hrozieb by mali prispiet’ aj d’alSie
analyzy spravodajskych informécii z otvorenych zdrojov. Pri priprave rozhodnuti zohrava délezita
tilohu aj systém rychleho varovania ESVC , ako aj vymena prislu$nych aktuélnych situaénych
informdcii medzi ¢lenskymi §tatmi a poskytovanie vnutrostatnych posudkov v rameci ¢innosti

na zvySovanie povedomia v prislusnych pripravnych organoch Rady.
III.  Proces na aktivaciu ramca a vyZiadanie opatreni

Tento proces sa za¢ina tym, Ze &lensky §tat alebo Gtvary Komisie a/alebo ESVC oznamia Rade
potrebu prediskutovat’ hybridn hrozbu alebo kampaii, ktora by mohla viest’ k aktivacii rdmca
Radou. Iniciativa na zacatie procesu by mala viest’ k okamzZitému spusteniu priprav diskusii

a mozného rozhodnutia.

Situacéné povedomie ako sicast’ aktivaéného procesu

Pred zvazenim akéhokol'vek opatrenia je neustdlym procesom s kI'ai¢ovym vyznamom pre EU a jej
Clenské Staty v€asna a nepretrzita vymena informdcii vykonavana vSetkymi zucastnenymi aktérmi.
Komplexné situaéné povedomie umozni EU a &lenskym $tatom prijat’ spolo&né rozhodnutie o tom,
¢1 vyuzit jedno alebo viaceré opatrenia zo suboru nastrojov EUHT, ako st restriktivne opatrenia
alebo akakol'vek podpora EU pri legalnych reakciach &lenskych statov. Clenské $taty nie s podl'a
zmlav povinné poskytovat’ informacie ani analyzy, ak sa domnievaju, ze je to v rozpore s ich

zdujmami narodnej bezpecnosti.
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Pri zhromazd’ovani informacii zo vSetkych zdrojov, priprave posudku na zéklade spravodajskych
informadcii a poskytovani strategického vyhl'adu prebera vedacu ulohu stredisko EU INTCEN pre
hybridné hrozby. Dopliat’ ho pritom mézu iné prisluné institucie, organy a agentary EU, misie

a operacie SBOP, ako aj partneri okrem in¢ho pripadnym poskytnutim spravodajskych informécii
z otvorenych zdrojov, priCom sa zabezpeci, aby sa vSetky relevantné informacie spristupnili

aj stredisku EU INTCEN pre hybridné hrozby.

ESVC a ttvary Komisie sa vyzvt, aby informovali Radu o nastrojoch, ktoré sa uz pouZivaju
v suvislosti s danym pripadom, a aby poskytli v€asné nadvdzné spravy o ich vykonavani a podla

moznosti informacie o dosahu tychto ¢innosti na dant kamparn.

Priprava rozhodnutia

Ak clenské staty odhalia jeden alebo viaceré incidenty, ktoré by mohli byt’ sucast’ou hybridne;j
kampane, alebo na ne ¢lenské Staty a predsednictvo upozorni Komisia alebo vysoky predstavitel’,
jeden alebo viaceré¢ ¢lenské Staity mozu poziadat’ Radu, aby zaleZitost’ preskimala. Na incidenty
moze Clenské Staty prostrednictvom Komisie alebo vysokého predstavitela upozornit’ aj partnerska
krajina alebo medzindrodna organizicia. Na politickej trovni zohrdva kl'acovli koordina¢nt ulohu
pri priprave rozhodnuti Rady HWP ERCHT, ktorému predseda rotujice predsednictvo, ¢im sa
posilnuje vnitorna koordinacia a pomaha to aj pri vypracovani komplexného a sudrzného pristupu

EU k hybridnym hrozbam a kampaniam v stlade so stanovenymi pravidlami a postupmi.

Stredisko EU INTCEN pre hybridné hrozby sa vyzyva, aby pripadne v ¢ase, ked’ sa HWP ERCHT
zaobera urcitym pripadom, poskytlo posudok spravodajskych informacii alebo brifing. Komisia,
vysoky predstavitel’,i Clenské Staty sa vyzvu, aby prispeli k tomuto situa¢nému prehl'adu okrem
in¢ho poskytnutim aktualnych informacii o nastrojoch a opatreniach, ktor¢ su k dispozicii na boj

proti hybridnym hrozbam alebo kampani.

Clenské staty mozu tiez vyzvat ttvary Komisie a ESVC, aby im poskytli moznosti ako zareagovat’.
Tieto informacie by sa mali poskytovat bud’ v podobe dokumentu o moZznostiach, alebo slovného
brifingu, ktoré by mali obsahovat’ informacie o nastrojoch, ktoré sa uz pouzivaju alebo ktoré by sa

mohli vyuzit' v danom pripade v sulade s ich osobitnymi pravidlami a postupmi rozhodovania.

V pripade opatreni, ktoré si vyzaduji rozhodnutie Rady, sa budu uplatiiovat’ existujuce
rozhodovacie postupy. Nie vSetky opatrenia podl'a tohto ramca si v§ak budu vyZzadovat’ samostatné

rozhodnutie Rady, ked’Ze m6zu byt’ samostatné v zavislosti od svojho pravneho zékladu
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a rozhodovacich mechanizmov. V pripade opatreni, ktoré si nevyzaduji rozhodnutie Rady, Komisia
a vysoky predstavitel’ poskytni informacie o nastrojoch a opatreniach, ktoré sa uz pouzivaju alebo
ktoré by sa mohli vyuzit' v danom pripade v sulade s ich osobitnymi pravidlami a postupmi

rozhodovania.

V sulade so stanovenymi pravidlami a postupmi a na zaklade rozsahu a povahy hybridnej hrozby
alebo kampane a prislusnych externych aktérov mdze otazku, o ktorej sa diskutuje v tomto ramci,
rozvazit’ aj Politicky a bezpecnostny vybor (PBV). Ak je hybridna kampaii sucast'ou krizy, pri
ktorej sa aktivovali dojednania o integrovanej politickej reakcii na krizu (IPCR), uplatnia sa
proceduralne dojednania IPCR. HWP ERCHT bude v sulade so svojim rozsahom pravomoci

a zodpovednosti s usmernenim Coreperu a/alebo PBV posobit’ ako pripravny organ na ucely

vyziadania opatreni v tomto ramci, ktoré si vyZaduji rozhodnutie Rady.

V relevantnych pripadoch je potrebné nadviazat’ spolupracu s prisluSnymi regionalnymi

a tematickymi pracovnymi skupinami Rady. Pokial’ ide o pouzitie restriktivnych opatreni, d’alSie
kroky v sulade so svojim mandatom urcia prislusné pripravné organy v ramci Rady vratane
pracovnej skupiny radcov pre zahrani¢né vztahy (RELEX). Predseda pripravného organu Rady,
od ktorého vysla iniciativa alebo ndvrh na pouzitie restriktivnych opatreni [...], moZze v pripadne;j
spolupréaci s predsedami inych zapojenych pripravnych organov Rady vratane HWP ERCHT
organizovat’ zasadnutia a v pripade potreby prediskutovat’ parametre tejto iniciativy alebo navrhu.
Poéas tohto rozvazovania by mali poskytnit’ svoju pomoc ESVC a titvary Komisie okrem iného

aj prostrednictvom navrhov vysokého predstavitel’a.

V rozhodnuti o vykonani opatreni v tomto ramci by sa mal uviest’ politicky a pravny kontext tychto
opatreni vratane pripadnych technickych podrobnosti. Okrem prisluinych ustanoveni ZEU a ZFEU
to mdze zahtnat’ odkazy na existujuce medzinarodné pravo, dobrovol'né nezavazné normy
zodpovedného sprévania Statu alebo aktikoI'vek int uplatnitel'ni medzinadrodnu dohodu. Okrem
toho by sa v rozhodnuti mali stanovit’ osobitné tlohy stivisiace s vykonanim tohto opatrenia.
Rozhodnutie o vykonani opatreni by sa malo prijat’ na vhodnej urovni, ktorti urci na individudlnom

zéklade PBV, Coreper alebo Rada.
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Postupny proces aktivacie a rozhodovania:’

1.

11.

Pri implementacii suboru nastrojov EUHT, ktory spaja r6zne nastroje na odhalovanie Sirokej
skaly hybridnych hrozieb a reakciu na ne, ako aj suboru nastrojov FIMI, plati tento postupny
aktivacny a rozhodovaci postup:

Ak Komisia alebo vysoky predstavitel’ odhalia jeden alebo viaceré incidenty, ktoré by
mohli byt’ sucast'ou hybridnej kampane, alebo ak na takéto incidenty upozornia €lenské
Staty,

¢lenské Staty poziadaju (napr. prostrednictvom HWP ERCHT), aby tuto zalezitost’
prediskutovala Rada. Komisia a vysoky predstavitel’ sa v ramci tohto procesu vyzvu, aby
zacali s pripravou moznosti;

Stredisko pre hybridné hrozby poskytne strategicky vvhlad a komplexné situacné
povedomie najmé s cielom posudit’ pdvod a povahu tychto hybridnych hrozieb a kampani;
mozu ho pritom doplnit’ iné prislusné institiicie, organy a agentury EU, ako aj misie

a operacie SBOP a medzinarodni partneri, a to v nalezitych pripadoch aj prostrednictvom
spravodajskych informacii z otvorenych zdrojov.

Utvary Komisie a ESVC, ako aj ¢lenské §taty sa mozu tiez vyzvat, aby prispeli

k situaénému prehl'adu okrem iného poskytnutim aktualnych informécii o svojich
prebiehajucich ¢innostiach.

Ak je to vhodné, titvary Komisie a ESVC vydaju navrhy a odportiéania v dokumente

0 moznostiach a poskytnu aj v€asné informacie o opatreniach prijatych v ramci svojho
rozsahu pdsobnosti.

Navrhy a odporucania vypracované Komisiou a vysokym predstavitelom Rada prijme

a prediskutuje.

HWP ERCHT pripravi odporucania a navrhy pre Coreper. V pripade potreby moze
opatrenia, o ktorych sa rozhodlo v tomto rdmci, rozvazit PBV, ak spadajii do jeho mandatu.
V zévislosti od povahy navrhovaného opatrenia prijme Rada rozhodnutie o jeho vykonani.
V jednotlivych pripadoch sa mdze zapojit’ do procesu aj PBV.

Rozhodnutia vykonaju podla pripadu ¢lenské Staty, vysoky predstavitel’ a Komisia;

. Rada podnikne nadvdzné kroky v suvislosti vykondvanim a relevantnymi ziskanym

poznatkami. Mala by k nim patrit’ sprava prisluSného utvaru Komisie a vysokého
predstavitel’a zapojeného do vykonéavania opatreni, krizové brifingy (ak boli zapojené aj iné
skupiny) a utajované brifingy strediska pre hybridné hrozby, ak st v ramci tychto krokov
relevantné.

Clenské $taty mozu poziadat’ o opitovné zhodnotenie prislusnych krokov procesu,

ak by boli potrebné dodato¢né opatrenia.

Kolénka je zjednoduSenym zhrnutim rozhodovacieho procesu. Pokial’ ide o postupy,
prednost’ ma text mimo kolonky.
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Pripisanie zodpovednosti za hybridné ¢innosti

Clenské $taty mozu navrhnut’ koordinované pripisanie zodpovednosti za hybridné &innosti, pri¢om
sa uznava, ze takéto pripisovanie zodpovednosti ostava zvrchovanym politickym rozhodnutim
clenskych Statov, ktoré sa prijima na zaklade spravodajskych informacii zo vsetkych zdrojov

a na individudlnom zéklade. Kazdy ¢lensky stat mdze prijat’ vlastné rozhodnutie o pripisani

zodpovednosti za hybridni kampan.

Na ucely tychto vykonéavacich usmerneni je dolezité rozliSovat’ medzi pripisanim zodpovednosti
ako jednym z nastrojov siboru EUHT (,,politické* alebo ,,spolo¢né/koordinované* [...] pripisovanie
zodpovednosti) a pripisanim zodpovednosti ako sucast'ou rozhodovacieho procesu (technické
pripisovanie zodpovednosti). V druhom pripade sa toto pripisovanie zodpovednosti zaklada

na posudeni spravodajskych informécii (aj z otvorenych zdrojov), aby sa prijali efektivne
rozhodnutia. Cielent podporu pri technickom pripisovani zodpovednosti mézu poskytnut’ instittcie,

organy a agentury EU a &lenské $taty.

Ak sa da pachatel’ hybridnej kampane urcit’ s vysokym stupiiom istoty, mézu sa na individuadlnom
zaklade pod podmienkou schvélenia a v sulade s medzinarodnym pravom prijat’ asymetrické

a primerané opatrenia. Medzi takéto opatrenia patria formy diplomatickej, politickej, vojenske;j,
hospodarskej alebo strategickej komunikacie, ktorou sa ma predist’ hybridnej kampani alebo
reagovat’ na fiu, a to aj v pripade Skodlivych ¢innosti, ktoré sa neklasifikuju ako poruSenia
medzinarodného prava, ale povazuju sa za nepriatel'ské konanie.® Komplexné situaéné povedomie
moze zahfnat’ prvky uzitoné pre proces pripisovania zodpovednosti, a preto si vyzaduje osobitnu
pozornost’. Pripisanie zodpovednosti mdéze vychadzat’ z analyzy technickych udajov

a spravodajskych informacii vratane moZznych zaujmov agresora. Cennu ulohu v tejto stivislosti
zohrava stredisko pre hybridné hrozby, v pripade potreby v tizkej spolupraci s inymi prislusnymi
instithciami, organmi a agentarami EU, misiami a operaciami SBOP, ako aj partnermi, ked’ze

v sulade so svojim mandatom poskytuje svoje analyzy kontextu a pdvodu hybridnej kampane.
Clenské §taty mozu pri pripisovani zodpovednosti za hybridné kampane pouzit’ rozne metody

a postupy a rozne definicie a kritérid na stanovenie stupiia istoty pripisania zodpovednosti. Tento
rdmec sa nesnazi tieto metddy, postupy, definicie a kritéria harmonizovat’, ked’ze pripisovanie

zodpovednosti je zvrchovanym rozhodnutim.

8 Zavery Rady o ramci pre koordinovanu reakciu EU na hybridné kampane (ST 10016/22).
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Aby viak bola spoloéné diplomaticka reakcia EU u¢inna, mechanizmus v tomto ramci sa snazi
ul’ah¢it’ rozhodovaci proces vratane procesu kolektivneho posudzovania poskytnutych informéacii
a navrhovania a vykonavania opatrenia alebo koherentného pristupu zahfiajiceho niekol’ko
opatreni v pripade potreby na zaklade komplexného situatného povedomia a postdenia

spravodajskych informacii o pévode hybridnej kampane.

Clenské §taty mozu zabezpeéit' u¢inna koordinovant reakciu EU na hybridné kampane vzajomnou
vymenou relevantnych informacii prostrednictvom strediska pre hybridné hrozby a v pripade
potreby prostrednictvom inych mechanizmov v rameci prislusnych zloziek alebo poskytnutim svojho
posudku konkrétnych aspektov hybridnej kampane prislusnému pripravnému organu. Treba uviest’,
ze neexistuje medzinarodny pravny zaviazok odkryvat dokazy, o ktoré sa opiera pripisanie
zodpovednosti, pred primeranou reakciou, hoci sa na cely tohto rdmca uznéva, ze Clenské Staty sa
mozu rozhodnut poskytnit takéto dokazy, napriklad aby spustili spoloénii diplomaticku reakciu EU
alebo presvedcili ostatné ¢lenské Staty, aby na hybridnti kampan zareagovali spolo¢ne s nimi. Nie
vSetky opatrenia uvedené v tomto rameci si budi vyzadovat’ pripisanie zodpovednosti, mozu vSak
byt prostriedkom, ako zabranit’ hybridnej kampani alebo ju zmiernit’, vyjadrit’ obavy alebo ich inak
signalizovat’. Pouzitie opatreni podl'a tohto rdmca sa tiez moze prispdsobit’ stupiiu istoty, ktord sa da
v konkrétnom pripade stanovit. Ak koordinované pripisanie zodpovednosti nie je mozné alebo
verejné pripisanie zodpovednosti nie je v najlepsom zaujme EU a jej lenskych $tatov, mohli by sa
tiez pod podmienkou schvalenia na individualnom zéklade zvazit’ dobre nastavené asymetrickeé

opatrenia.

Uloha mechanizmu integrovanej politickej reakcie na Krizu

V situdcidch, ked’ sa hybridna kampaii rozvinie do velkej a komplexnej krizy veducej k aktivacii
IPCR alebo ked’ je hybridna kampan sti€astou krizy, pri ktorej sa uz IPCR aktivovala,

na vyziadanie opatreni podl'a tohto ramca plati tento postup:

e 'V pripade krizy, pri ktorej sa uz dojednania IPCR? aktivovali v plnom rezime v stlade
s vhodnymi dohodnutymi postupmi'® na zvladanie krizy na irovni EU, opatrenia v tomto
ramci by mohli tvorit’ su¢ast’ reakcie EU na politickej urovni. V takomto pripade sa uplatnia
proceduralne dojednania IPCR. Dojednania IPCR st navrhnuté tak, aby v pripade

zavaznych nudzovych situdcii alebo kriz umoznili v€asnt politickt koordinaciu a reakciu

9 Dokument Rady 1078/13.
10 Operacny protokol EU na boj proti hybridnym hrozbam (opera¢ny protokol EU).
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na politickej trovni EU (Coreper/Rada). Na podporu IPCR sa mbze poskytnit’ osobitna
expertiza HWP ERCHT, ak sa o fiu poziada.

e [PCR sa vyuziva aj pri koordindcii reakcie pri uplatneni dolozky o solidarite (¢lanok 222
ZFEU), aby sa zaru¢ila sidrznost’ a komplementarnost’ opatreni Unie a ¢lenskych tatov
na strategickej/politickej urovni. Podrobnosti vykonavania dolozky o solidarite Uniou

st definované v rozhodnuti Rady 2014/415/EU.

IV.  Kategodrie opatreni

Kedze tym, ze aktéri pouzivaju hybridné taktiky, sa ¢oraz viac stiera rozdiel medzi vnutornymi

a vonkaj$imi hrozbami, pri komplexnej a koordinovanej reakcii na hybridné hrozby a kampane

by sa mali mobilizovat’ vietky relevantné vniitorné aj vonkajsie politiky a nastroje EU a tato reakcia
by mala zahtiiat’ v§etky relevantné civilné a vojenské nastroje a opatrenia. Jednotlivé kategorie
uvedené nizsie obsahuju otvoreny a neuplny subor moznych opatreni a nastrojov, ktoré si mézu
vyzadovat’ aktualizéciu na zaklade potrieb a vyvoja v sulade s kI'icovymi zdsadami zachovania
efektivnosti, flexibility a individudlneho pristupu. Niektoré opatrenia st prierezové a daji sa zaradit’
do viacerych kategorii. Mali by sa zohl'adnit’ existujuce a nové mechanizmy a néstroje, podl'a

potreby vratane vonkajsieho aj vnutorného rozmeru.

V nadviznosti na zavery Rady z 21. jiina 2022 sa opatrenia v sibore nastrojov EUHT usporiadali
do tychto kategorii: preventivne, kooperativne, stabilizacné, restriktivne opatrenia a opatrenia

na obnovu a posililovanie solidarity a vzdjomnej pomoci. Prioritou by mali byt’ opatrenia zamerané
na zmiernenie a zastavenie vplyvu odhalenej kampane v o najskorSom §tadiu, ako aj na zabranenie
jej d’alSiemu Sireniu a eskaldcii, na odradenie jej pachatel’a od d’alSej ¢innosti a na umoZnenie

rychlej obnovy.

Tieto opatrenia by sa mohli vyuzivat’ bud’ nezavisle, postupne, alebo subezne ako sucast’
koherentného strategického pristupu na trovni EU navrhnutého a vykonavaného s cielom
ovplyvnit’ konkrétneho aktéra a mali by zohl'adiiovat §irsi kontext vonkajsich vztahov EU a irsi
pristup EU, ktorého ciel'om je prispiet’ k zmierneniu hybridnych hrozieb, predchadzaniu konfliktom

a vacSej stabilite v medzindrodnych vzt'ahoch.
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Komisia a vysoky predstavitel’ by mali zmobilizovat’ vietky relevantné nastroje a prostriedky EU

dostupné v ramci vonkajsich aj vntutornych politik v stlade s ich prislusSnymi pravidlami a riadenim.

Mohli by sa zvazit mozné opatrenia v pravomoci Komisie, a to na zaklade existujuceho mapovania

v8eobecnych a sektorovych opatreni na irovni EU! a zoznamu sposobilosti krizového riadenia EU

na rok 2022,'2 ¢im by sa zmobilizovala Sirok4 Skala relevantnych oblasti a nastrojov so zretel'om

na ich autonomnu povahu vyplyvajicu z ich prdvneho zékladu a stvisiacich rozhodovacich

mechanizmov, pricom sa zameria na ich potencial prispiet’ ku koordinovanym reakciam EU

na hybridné hrozby a kampane.

1.

Preventivne opatrenia

K preventivnym opatreniam vykondvanym podla tohto rdmca patri Siroka skala opatreni
na zvySovanie informovanosti; zvySovanie odolnosti, budovanie kapacity a dovery,
pravidelné cvicenia a Skolenia; a zahfiaji okrem iného: Usilie o budovanie kapacit pod
vedenim EU, ktoré mozu d’alej podporit’ partnerov pri posiliiovani ich odolnosti voéi
hybridnym hrozbam.

Prispiet’ by v sulade so svojimi mandatmi mohli aj misie a operacie SBOP EU ako ddlezity
nastroj, ktory ma EU k dispozicii, budovanim odolnosti hostitel'skych §tatov poskytovanim
pomoci, poradenstva a posililovanim spdsobilosti partnerov odolavat’ hybridnym hrozbam
a si¢asne zvySovanim celkového situaéného povedomia EU o hybridnych hrozbach
poskytovanim relevantnych informacii stredisku pre hybridné hrozby.!?

Nadobudnutie vedticeho postavenia EU ako normativne;j sily v boji proti hybridnym

hrozbam v kI'iovych oblastiach, ako su informacie, kybernetika a hospodarstvo.

Opatrenia spoluprace

Zvysené diplomatické kontakty a spolupraca s podobne zmyslajucimi partnermi a krajinami
vratane partnerov EU v susednych regiénoch aj mimo nich by mohla mat’ podobu cielenych
dialogov, vymeny informécii, vymeny najlepSich postupov a zvySenej koordinacie moznosti

reakcie a budovania solidarity.

11

12
13

SPOLOCNY PRACOVNY DOKUMENT UTVAROV, Mapovanie opatreni sivisiacich
so zvySovanim odolnosti a bojom proti hybridnym hrozbam, SWD(2020) 152 final.
Zoznam spdsobilosti krizového riadenia EU na rok 2022, Eurdpska komisia, maj 2022.
V sulade so zavermi Rady o posilneni odolnosti a boji proti hybridnym hrozbam vratane

dezinformacii v suvislosti s pandémiou COVID-19 s minikoncepciou hybridnych hrozieb
a usmernenim o boji proti hybridnym hrozbam vo vojenskych operaciach a misiach SBOP.
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Spolupraca s NATO ako kI'i¢ovym strategickym partnerom v stlade so spolo¢nymi
vyhlaseniami EU a NATO o spolupraci medzi EU a NATO a dohodnutymi opatreniami

na ich vykonavanie vratane situa¢ného povedomia, vymeny informacii, paralelne;j

a koordinovanej analyzy hybridnych hrozieb, strategickej komunikacie, boja proti FIMI
vratane dezinformacii, budovania odolnosti, Skoleni a cviceni, ako aj koordinovanej reakcie
na hybridné hrozby a kybernetické utoky, a to na individualnom zaklade, pricom sa v plne;j
miere dodrzia zésady transparentnosti, reciprocity a inkluzivnosti, ako aj rozhodovacia
autondmia a postupy oboch organizécii.

Spolupraca s inymi relevantnymi medzinarodnymi organizaciami a podobne zmysl'ajucimi
partnermi a krajinami, a to aj v ramci OSN a G7, ako aj s ob¢ianskou spolo¢nostou

a sikromnym sektorom v boji proti hybridnym hrozbam s cielom zaru¢it’ vedticu ulohu EU
pri vypractvani medzinarodnych noriem na boj proti hybridnym hrozbam.

Buduce timy rychlej reakcie EU na hybridné hrozby (HRRT) by mali sluzit’ ako jeden

z kPaéovych nastrojov stiboru nastrojov EUHT na podporu &lenskych $tatov EU

a partnerskych krajin v boji proti hybridnym hrozbam a na podporu civilnych a vojenskych
misii a operacii SBOP, ak sa stanti ter¢om hybridnych ¢innosti.

Koordinované opatrenia v boji proti Skodlivym zahrani¢nym spravodajskym ¢innostiam,

¢o ostdva prevazne v pravomoci ¢lenskych Statov.

Stabiliza¢né opatrenia

Diplomatické4 angazovanost’ v podobe diplomatickych demarSov, politickych vyhlaseni
a vyhlaseni na urovni EU' (vyhlaseni vysokého predstavitela v mene EU/vyhlaseni
vysokého predstavitel’a a podpredsedu Komisie/vyhlaseni hovorcu/miestnych vyhléaseni
EU), politickych a tematickych dialogov, zdverov Rady EU a inych néstrojov, ktoré maju
signaliza¢nu funkciu a zdéraziuji jednotu a odhodlanie EU a jej ¢lenskych $tatov, pokial
ide o podporu zmierfiovania napétia a ul'ahcenie mierového rieSenia.

Tieto opatrenia sa mézu vykondvat’ v koordinécii s prisluSnymi medzindrodnymi

organizaciami, ako st NATO a OSN, a s podobne zmysl'ajicimi partnermi a krajinami.

14
15

V sulade s usmerneniami ESV(:Z pre politické demarse EU.
V sulade s usmerneniami ESVC pre vyhlésenia.
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Misie a operacie SBOP by v pripade splnenia podmienok a v stilade so svojim
mandatom mohli vyznamne prispiet’ tym, ze budi pomahat’, poskytovat’
poradenstvo, odhal'ovat’ a posiliiovat’ sposobilost’ partnerov odolavat’ hybridnym
hrozbam, ako aj ich schopnost’ odhal'ovat’ hybridné hrozby a reagovat’ na ne.
Moznosti pre civilné misie SBOP sa podrobnejsie vysvetluji v minikoncepcii

o podpore civilnej] SBOP zameranej na boj proti hybridnym hrozbam.

HRRT su v boji proti hybridnym hrozbam prispdsobitel'né tymto hrozbam

a Cerpaju z relevantnej sektorovej narodnej a unijnej civilnej a vojenskej expertizy
na podporu ¢lenskych Statov, misii a operacii SBOP, ako aj partnerskych krajin.
Strategicka komunikdcia (vratane prispdsobenych verejnych vyhlaseni

a politickych vyhlaseni) s jasnymi, silnymi, proaktivnymi a konzistentnymi
posolstvami sprevadzajucimi reakcie EU na hybridné hrozby podl'a moznosti
koordinovana s intiticiami EU, ¢lenskymi $tatmi a partnerskymi krajinami

a organizaciami by mohla posilnit’ ich vplyv a utvarat’ vnimanie zameru EU.

Restriktivne opatrenia

Aj ked’ verejné pripisovanie zodpovednosti zostava zvrchovanou vysadou $tatov,
koordinované pripisovanie zodpovednosti za hybridné &innosti na irovni EU by sa mohlo
zvazit' na individudlnom zaklade a mohla by ho sprevadzat’ strategicka komunikécia

a diplomatickd reakcia, aby sa vyzdvihlo odhodlanie ¢lenskych $tatov brat’ pachatel'a

na zodpovednost’.

EU moéze ulozit restriktivne opatrenia'® voéi tretim krajinam, subjektom alebo jednotlivcom
na zéklade rozhodnutia Rady prijatého podl'a ¢lanku 29 ZEU spolu s nariadenim Rady,
ktorym sa stanovuju opatrenia potrebné na jeho fungovanie, prijatym podla ¢lanku 215
ZFEU. V pripade potreby moze EU v reakcii na hybridné &innosti ulozit restriktivne
opatrenia prijaté podl'a prislusnych ustanoveni zmlav. Restriktivne opatrenia sa musia ulozit’
v stlade s prisluSnymi postupmi dohodnutymi ¢lenskymi §tatmi a stanovenymi

v usmerneniach o vykondvani a vyhodnocovani restriktivnych opatreni (sankcii) v rdmci
spoloénej zahraniénej a bezpecnostnej politiky EU. Takéto opatrenia mozu okrem iného
zahiiat’ zdkaz cestovania, zbrojné embargd, zmrazenie aktiv alebo hospodarskych zdrojov.

EU moze ulozit’ aj sektorové opatrenia, ako si hospodarske a financné opatrenia.

16

Usmernenia o vykondvani a vyhodnocovani restriktivnych opatreni (sankcii) v ramci
spolo¢nej zahrani¢nej a bezpecnostnej politiky EU (dokument 5664/18).
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Mohlo by sa zvézit’ preskimanie pripadného vytvorenia novych restriktivnych opatreni EU
na rieSenie hybridnych ¢innosti. Rada mdze v pripade potreby a na zdklade predchadzajice;j
pravnej analyzy rozvazit’ aj doplnenie existujicich sankénych rezimov.!’

Délezitym krokom pri predchadzani Skodlivym kybernetickym ¢innostiam, ktoré st
sucast’ou hybridnej kampane, odradzani od nich a reakcii na ne bude pokracujuce

vykonavanie suboru nastrojov kybernetickej diplomacie EU.

Opatrenia na obnovu

Mohli by sa zvazit’ osobitné opatrenia na obnovu, aby sa pripady naruSenia
v oblastiach riesili okamzite a aby sa znizil ich dosah, ¢o by viedlo k vacsej
pripravenosti, znizenej zranitel'nosti alebo umoznilo predist’ budiicim hybridnym

éinnostiam.

Posiliiovanie solidarity a vzajomného pomoci

Opatrenia v tomto rdmci by sa mohli vyuzit’ na podporu alebo doplnenie pravnych reakcii
¢lenskych statov. EU by mohla na Ziadost’ jedného alebo viacerych &lenskych statov
podporit’ ¢lenské staty, ktoré sa individualne alebo kolektivne rozhodnt pre reakcie v stilade
s medzinarodnym pravom, ktoré nie su k dispozicii v ramci SZBP. Takéto reakcie mézu
mat’ podobu akéhokol'vek zdkonného opatrenia, po¢nuic diplomatickymi krokmi az po
silnejSie individualne alebo kooperativne opatrenia.

Ak sa ¢lensky $tat stane obet’ou hybridného ttoku, ktory predstavuje medzinarodne
protipravne konanie, mdze sa zékonne rozhodnut’ pre primerané protiopatrenia. Tieto
protiopatrenia predstavuji konanie namierené proti inému Statu zodpovednému

za medzinarodne protipravne konanie, ktorymi by sa inak porusil zavizok vo¢i tomuto Statu.
Takéto protiopatrenia sa vykondvaju s cielom prinutit’ alebo presvedcCit’ tento iny Stat, aby
ukon¢ili zlomysel'nl hybridnt €¢innost’ v stilade so svojimi medzinarodnymi zavazkami.

Vo vaznych pripadoch by zadvazné hybridné kampane mohli viest’ k pouZitiu sily alebo
ozbrojenému utoku v zmysle Charty Organizéacie Spojenych narodov. V druhom pripade

sa Clenské §taty moézu rozhodnut’ uplatnit’ svoje prirodzené pravo na individualnu alebo
kolektivnu sebaobranu uznané v ¢lanku 51 Charty Organizacie Spojenych narodov v stlade
s medzinarodnym pravom vratane medzinarodného humanitarneho prava. Clenské 3taty
mo&zu navrhnut’ koordinované pripisanie zodpovednosti za hybridné ¢innosti, pricom sa

uznava, ze pripisanie zodpovednosti je zvrchovanou vysadou Statov. Clensky Stat sa tiez

17

Tamze.
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moze rozhodnit’ uplatnit’ dolozku o solidarite (¢lanok 222 ZFEU)!8 a/alebo dolozku

o vzajomnej pomoci (¢lanok 42 ods. 7 ZEU) s cielom vyzvat ostatné &lenské $taty, aby mu
poskytli pomoc. Nie je tym dotknuty osobitny charakter bezpecnostnej a obrannej politiky
niektorych Clenskych Statov. Zavizky a spolupraca v tejto oblasti su v sulade so zdvizkami
v ramci Organizacie Severoatlantickej zmluvy, ktord zostava pre $taty, ktoré su jej ¢lenmi,
zakladom ich kolektivnej obrany a férom na jej uskuto¢iiovanie. Inititicie EU by sa mohli
vyzvat, aby prostrednictvom koordinécie podporili a/alebo ul'ah¢ili ¢innosti ¢lenskych
statov vykonavané v stvislosti s vykonavanim &lanku 42 ods. 7 ZEU, ak ich o to poziadajt

Clenské staty.

18 V stilade s rozhodnutim Rady z 24. jina 2014 o podrobnostiach vykonavania dolozky o solidarite Uniou

(2014/415/EU).
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